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Regulatorische und finanzielle Belastungen
durch EU-Gesetzgebung in vier Mitgliedstaaten —
eine vergleichende Untersuchung

Bd. 4: Belastungen aufgrund von Art. 30 und 33 der
Datenschutz-Grundverordnung
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Zur gesamten Studie in
englischer Sprache geht es hier:

Keine Definition
von ,Verarbeitungs-
tatigkeit” in

Art. 30 DSGVO

Zusammenfassung der wichtigsten Ergebnisse

Die wesentlichen Erkenntnisse der rechtlichen Untersuchung
(cep und Alerion)

1.

In Teil A dieser Studie werden die regulatorischen Belastungen im Zusammenhang mit der
Befolgung von zwei Artikeln aus der europdischen Datenschutz-Grundverordnung (DSGVO)
in Osterreich, Frankreich, Deutschland und Italien verglichen. Die Studie konzentriert sich

auf die rechtlichen und administrativen Anforderungen in Bezug auf

» das Erstellen und Fiihren eines Verzeichnisses von Verarbeitungstatigkeiten gemab
Art. 30 DSGVO sowie

» die Anforderungen im Zusammenhang mit der Meldung von Verletzungen des Schutzes
personenbezogener Daten an die zustandige Aufsichtsbehorde gemaB Art. 33 DSGVO.

Art. 30 DSGVO verlangt von Verantwortlichen und Auftragsverarbeitern personenbezogener
Daten das Flihren eines Verzeichnisses von Verarbeitungstatigkeiten (VVT) mit einer Reihe

von Angaben der vom Unternehmen verarbeiteten Daten, darunter
» den Namen und die Kontaktdaten des Verantwortlichen,
» die Zwecke der Verarbeitung,

» eine Beschreibung der Kategorien verarbeiteter Daten sowie der Kategorien betroffener

Personen,
» die Kategorien von Empfangern, gegeniiber denen diese Daten offengelegt werden,
» eine Angabe, ob die Daten in ein Drittland libermittelt werden, sowie

» wenn maglich, die Fristen fiir die Loschung der Daten sowie eine allgemeine Be-
schreibung der technischen und organisatorischen MaBnahmen, die das Unternehmen

beziiglich der Daten ergriffen hat.

Da die oben genannten Angaben fiir jede ,Verarbeitungstatigkeit” bereitzustellen sind,
hangt der Umfang des VVT vom Verstandnis des Begriffs ,Verarbeitungstatigkeit” ab.
Dieser Begriff ist in der DSGVO allerdings nicht definiert. Wahrend die 6sterreichischen
und die italienischen Datenschutzbehorden hier keine relevante Unterstiitzung bieten,
geht aus den Anleitungen der franzosischen und deutschen® Datenschutzbehdrden hervor,
dass nicht jeder einzelne Verarbeitungsvorgang im VVT aufgefiihrt sein muss, sondern
in gewissem Umfang abstrahiert werden darf. Das Abstraktionsniveau ist allerdings nicht

vollstandig klar.

Die Datenschutzaufsicht in Deutschland ist foderal gegliedert. Sie besteht aus den Datenschutzbehdrden des
Bundes sowie der 16 Lander. Sofern die Datenschutzbehdrden der Lander als zustandige Behorde in Erscheinung
treten, basiert die vorliegende Studie auf den Vorlagen und Anleitungen des Landesbeauftragten fiir Datenschutz
und Informationsfreiheit (LfDI) Baden-Wiirttemberg.


https://www.familienunternehmen.de/media/public/pdf/publikationen-studien/studien/Regulatory-and-financial-burdens-of-EU-legislation-in-four-Member-States_Vol4_Stiftung-Familienunternehmen.pdf
https://www.familienunternehmen.de/media/public/pdf/publikationen-studien/studien/Regulatory-and-financial-burdens-of-EU-legislation-in-four-Member-States_Vol4_Stiftung-Familienunternehmen.pdf

4. Der Umfang der Anleitungen sowie der Unterstlitzung im Zusammenhang mit der Erstel-
lung eines VVT auf den Websites der nationalen Datenschutzbehdrden unterscheidet sich
beim Vergleich der untersuchten vier Mitgliedstaaten erheblich. Wahrend die dsterreichi-
sche Datenschutzbehorde keine Vorlage und nur sehr wenige Informationen zu den Pflich-
ten in Bezug auf die Erstellung eines VVT bereitstellt, sind Anleitung und Unterstiitzung

der anderen Behorden wesentlich umfassender.

5. Wahrend die DSGVO die im VVT verlangten Angaben auffiihrt, ohne sie zu spezifizieren,
weichen die von den nationalen Datenschutzbehorden bereitgestellten offiziellen Vorlagen
in gewissem Umfang davon ab. So ist in den Vorlagen Deutschlands und Frankreichs —
im Gegensatz zu Osterreich (wo iiberhaupt keine offizielle Vorlage angeboten wird) und
Italien — eindeutig aufgefiihrt, welche genauen Kontaktdaten angegeben werden miissen.
Auch wenn eine umfassendere Vorlage eine groBere Belastung zu sein scheint, ist es doch

fiir den Verantwortlichen klarer, welcher Informationsumfang genau verlangt wird.

6. Einige untersuchte Mitgliedstaaten verlangen, dass im VVT zusatzliche Angaben gemacht
werden, die als aufwertende Zusatzangaben gelten konnen, wobei diese Aufwertung

marginal ist.

7. Die birokratische Belastung in Bezug auf die Erstellung eines VVT hangt auch von der
Verfligbarkeit und Benutzerfreundlichkeit der von den zustandigen Datenschutzbehorden

bereitgestellten offiziellen Vorlagen ab.

8. Die Befreiung kleinerer Unternehmen mit weniger als 250 Beschaftigten von der Pflicht
zum Fiihren eines VVT in Art. 30 (5) DSGVO l3uft groBtenteils ins Leere. Da die Einschran-  Befreiung fir kleinere

kungen weit gefasst sind, greift die Befreiung nur selten. Unternehmen greift
9. Anhand der vorangegangenen Ausfiithrungen sprechen wir folgende Empfehlungen aus: selten
Die biirokratische Belastung lieBe sich verringern durch Bereitstellung besserer offizieller
Vorlagen fiir ein VVT, die folgende Kriterien erfiillen: o
Potenzial fiir

» Sie sind harmonisiert und in die jeweiligen Landessprachen tbersetzt. .
) g P Vereinfachung und

» Sie verbinden die Vorteile der bestehenden Vorlagen der nationalen Datenschutzbe- Verbesserung
horden, z. B. dadurch,

- dass sie klar strukturiert sind,

- dass sie selbsterklarend sind oder direkte Links zu Quellen enthalten, in denen

weitere Informationen angeboten werden, und

- dass sie wenigstens fiir die wichtigsten Angaben Kastchen zum Ankreuzen oder —
vorzugsweise — Drop-down-Meniis enthalten (wie die Vorlage der franzosischen
Datenschutzbehdrde).

» Sie bieten mehr Unterstiitzung fiir kleine und mittlere Unternehmen dazu, wie ein

vereinfachtes VVT erstellt werden sollte.



Gold Plating
in Frankreich,
Deutschland
und Italien

10.

11.

12.

13.

14.

15.

Art. 33 DSGVO verpflichtet die Verantwortlichen zur Erfassung von Verletzungen des Schut-
zes personenbezogener Daten sowie zur Meldung konkreter Verletzungen an die zustandige
Datenschutzbehdrde. Die Meldung hat ,unverziiglich” und ,mdglichst” innerhalb von 72

Stunden zu erfolgen, nachdem die Verletzung dem Verantwortlichen ,bekannt wurde”.

In der DSGVO ist eine ,Verletzung des Schutzes personenbezogener Daten” definiert als
Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung,
zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die Gibermittelt, gespeichert

oder auf sonstige Weise verarbeitet wurden.
GemaB Art. 33 DSGVO enthalt die Meldung zumindest folgende Informationen:
» eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten;

» den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen

Anlaufstelle fiir weitere Informationen;

» eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-

bezogener Daten; sowie

» eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen

MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten.

Dariiber hinaus fragen Frankreich, Deutschland? und Italien einige Informationen ab, die
von der DSGVO nicht verlangt werden. So fragen Frankreich und Italien beispielsweise
unter anderem nach MaBnahmen, die vor der Datenschutzverletzung ergriffen wurden,
sowie nach dem geschatzten Schweregrad. Wir betrachten diese Anforderungen als Gold

Plating.

Interessanterweise wird nicht in allen Meldeformularen nach samtlichen Informationen
gefragt, die in Art. 33 DSGVO verlangt werden. So werden im deutschen Online-Melde-

formular nicht der Name und die Kontaktangaben des Datenschutzbeauftragten verlangt.

Insgesamt unterscheiden sich die in der Meldung zu {ibermittelnden Angaben in Bezug
auf ihren Genauigkeitsgrad erheblich. Im dsterreichischen Formular werden die wenigsten
Informationen abgefragt, gefolgt vom deutschen, franzosischen und italienischen Formu-
lar. Allerdings ist auch zu beriicksichtigen, dass im italienischen Formular hauptsachlich
Kastchen zum Ankreuzen verwendet werden — im Gegensatz zu den im Osterreichischen
und im deutschen Formular vorrangig verwendeten offenen Textfeldern. Wahrend Italien
mehr Informationen abfragt als die anderen drei Mitgliedstaaten, gibt es auch Hinweise zu
einigen Aspekten, die in den anderen Mitgliedstaaten nicht weiter ausgefiihrt werden, wie
beispielsweise in Bezug auf die vom Verantwortlichen ergriffenen oder vorgeschlagenen

MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten.
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Fiir Deutschland wurde das Meldeformular des LfDI Baden-Wiirttemberg analysiert.



16. Anhand der vorangegangenen Ausfiihrungen sprechen wir folgende Empfehlungen aus:

» Die Mitgliedstaaten sollten auf die Abfrage von Informationen verzichten, die von der

DSGVO nicht verlangt werden, und

» die Meldeformulare sollten benutzerfreundlicher gestaltet werden, z. B. durch den

Einsatz von Kastchen zum Ankreuzen statt offener Textfelder.

Die wesentlichen Erkenntnisse der Bewertung der regulatorischen
Belastungen (Prognos AG und CSIL)

Vorgehensweise

1.

In Teil B dieser Studie werden die regulatorischen Belastungen im Zusammenhang mit
der Umsetzung der Art. 30 und 33 der Datenschutz-Grundverordnung (DSGVO) in vier
EU-Mitgliedstaaten anhand des Konzepts der Erfiillungskosten verglichen. Die empirische
Bewertung erfolgte anhand von insgesamt 67 ausfiihrlichen Interviews, die mit Unterneh-

men und Experten in allen vier Mitgliedstaaten gefiihrt wurden.

Gegenwartige Handhabung

2.

Art. 30 DSGVO verlangt von Unternehmen die Erfassung samtlicher Verarbeitungstatig-
keiten im Zusammenhang mit personenbezogenen Daten in einem Verzeichnis von Ver-
arbeitungstatigkeiten (VVT). Bei einer Datenschutzverletzung sind Unternehmen gemaB
Art. 33 verpflichtet, die Aufsichtsbehdrde innerhalb von 72 Stunden zu informieren. Bis
auf eine Ausnahme hatten alle untersuchten Unternehmen die Anforderungen aus den
Art. 30 und 33 umgesetzt.

In der Praxis konnen Firmen die Ausnahmeregelung fiir kleine und mittlere Unternehmen
laut Art. 30 (5) nicht in Anspruch nehmen, da praktisch alle Unternehmen besondere
Kategorien personenbezogener Daten im Sinne von Art. 9 (1) verarbeiten (z. B. Gehalts-

abrechnung) und damit zum Erstellen und Fiihren eines VVT verpflichtet sind.

Die Meldung laut Art. 33 kann digital erfolgen. In Frankreich und Italien muss die
Meldung an die Behdrde anhand eines elektronischen Formulars iibermittelt werden, in
Osterreich per Post oder E-Mail und in Deutschland — je nach den Bestimmungen der
Datenschutzbehorden der einzelnen Bundeslander — haufig als elektronisches Formular

und alternativ per E-Mail oder telefonisch.

Die Umsetzung und Einhaltung der Art. 30 und 33 ist fiir Unternehmen mit erhebli-
chen Aufwdnden verbunden. Bei den auferlegten Belastungen wurden in der vergleichen-
den Studie keine landerspezifischen Unterschiede festgestellt. Die Belastungen entspre-

chen vielmehr der GroBe des Unternehmens sowie der Zahl der Verarbeitungstatigkeiten.

Empfohlen wird der
Verzicht auf Gold
Plating sowie
benutzerfreundliche
Meldeformulare




Unsicherheiten auf-
grund unzureichend
definierter Rechts-
begriffe pragen
Unternehmenspraxis

Beim Fiihren und
Aktualisieren des
VVT gibt es keine
ldnderspezifischen
Unterschiede; diese
Arbeiten verursachen
aber erhebliche
Kosten.

6.

10.

11.

12.

Aufgrund unzureichend definierter Rechtsbegriffe sind Unternehmen bei der Einhal-
tung von Art. 30 DSGVO in hohem MaBe auf offizielle Informationen und Vorlagen
angewiesen. Da der Begriff der ,Verarbeitungstatigkeit” in der DSGVO nicht definiert
wird, sondern nur eine sehr breit gefasste Definition des Begriffs ,Verarbeitung” enthalten
ist, die jeden ausgefiihrten Vorgang im Zusammenhang mit personenbezogenen Daten
meint, haben Unternehmen in allen Mitgliedstaaten Vorlagen verwendet, die entweder
von den Behdrden, von Beratern oder — in seltenen Fallen — von Unternehmen selbst

bereitgestellt wurden.

Insbesondere GroB- und Kleinstunternehmen sind von den Bestimmungen in Art. 30
DSGVO betroffen. Kleinstunternehmen besitzen oft nicht geniigend Ressourcen und/oder
Kompetenzen und sind deshalb besonders abhangig von externen Dienstleistern, was
zu zusatzlichen Kosten flihrt. Andererseits haben GroBunternehmen haufig komplexere

Geschaftsmodelle, die mit personenbezogenen Daten arbeiten.

Die Studie zeigt den umfassenden Riickgriff auf externe Beratung als Erganzung zu den
internen MaBnahmen. Externes Expertenwissen war erforderlich, um eine plinktliche und
angemessene Einhaltung der Vorgaben zu gewahrleisten und gleichzeitig Sanktionen sowie

eine Schadigung des Markenimages der Unternehmen zu vermeiden.

Unternehmen mit B2C-Geschaftsmodellen sehen sich aufgrund von Art. 30 DSGVO
erheblichen Belastungen ausgesetzt, da hier besonders viele Verarbeitungstatigkeiten

auftreten.

Das Fiihren und Aktualisieren des VVT fiihrt zu erheblichen jahrlichen Ausgaben,
die als deutliche Belastung wahrgenommen werden. Unternehmen wenden jahrlich
durchschnittlich eine Stunde je Verarbeitungstatigkeit fiir die Pflege der enthaltenen In-
formationen auf. Im Landervergleich wurden keine Unterschiede festgestellt. So sind die
Compliance-Kosten abhangig von der GroBe des Unternehmens und des VVT und liegen
zwischen 30 und 40 Stunden fir Kleinst- und Kleinunternehmen sowie zwischen 92 und
297 Stunden fiir mittlere und groBe Unternehmen. Die Mehrzahl hat darauf hingewiesen,
dass das VVT ausschlieBlich fiir Compliance-Zwecke genutzt wird. Dementsprechend wer-

den die Aufwande zur Pflege und Aktualisierung als besondere Belastung wahrgenommen.

Bei der Meldung von Datenschutzverletzungen entfillt fiir die Unternehmen der meiste
Zeit- und Arbeitsaufwand auf interne Prozesse und die Risikobewertung. Der Daten-
schutzbeauftragte ist iber den Datenschutz-Zwischenfall in Kenntnis zu setzen, hat eine
Risikobewertung vorzunehmen und zu entscheiden, ob der Zwischenfall an die Behorde
gemeldet werden muss. Weil Risiken nicht genau bestimmbar sind, ist damit haufig ein

hoher Bewertungsaufwand verbunden, der als Belastung wahrgenommen wird.

Die Umsetzung des Meldeprozesses ist mit Ausnahme von Frankreich keine besondere
Belastung. Das Online-Formular in Frankreich stellt eine Belastung dar, weil Benut-

zerorientierung und damit ein gutes Benutzererlebnis fehlen (z. B. durch eine intuitive



Benutzeroberflache, klare Anweisungen sowie die Moglichkeit, wiederkehrende Angaben
zu speichern). So ist es beispielsweise nicht mdglich, Eintrdge zur spateren Verwendung
zu speichern oder wegen Korrekturen zu vorangegangenen Seiten zuriickzukehren. In
[talien und einigen deutschen Bundeslandern gibt es ebenfalls Online-Portale, die aber
nicht als Belastung angefiihrt wurden. Ansonsten erfolgt die Meldung per E-Mail oder
iiber vorgegebene Formulare, die an die Behorden zu schicken sind. In Osterreich besteht

die Pflicht zur Verwendung des vorgegebenen Formulars.

Vorschldge zur Verringerung des Verwaltungsaufwands

13.

14.

15.

16.

Prazisere Definitionen unbestimmter Rechtsbegriffe. Unbestimmte Rechtshegriffe
sorgen fiir Unsicherheit, zusatzlichen Aufwand und Beratungskosten. Die DSGVO sollte
durch Kommentare erganzt bzw. geandert werden, damit die verwendeten Begriffe klar
definiert sind. Damit ware es auch maglich, die Vorlagen fiir Verzeichnisse von Verarbei-

tungstatigkeiten (VVT) fiir alle Mitgliedstaaten zu vereinheitlichen und zu standardisieren.

Durchsetzung der Offnungsklausel fiir kleine und mittlere Unternehmen. Die prak-
tische Umsetzung der Ausnahmeregelung fiir kleine und mittlere Unternehmen wiirde die
Belastung der Unternehmen erheblich reduzieren. Das erfordert eine klare Festlegung,
welche Daten, die dem besonderen Schutz laut Art. 9 (1) DSGVO unterliegen, ohne die

Vorgabe der Erstellung eines VVT verarbeitet werden diirfen.

Bessere Unterstiitzung seitens der Behorden. Beratungsleistungen sowie bewdhrte
Praxisbeispiele, Vorlagen und Informationen, die besonders praxisorientiert sind und den

betroffenen Unternehmen damit unmittelbar einen Mehrwert bieten.

Einheitliches Meldeverfahren bei den Datenschutzbehorden unter Beriicksichtigung
von Nutzerorientierung, reibungslosem Nutzererlebnis und Automatisierung. Die
administrative Umsetzung von Art. 33 sollte als Online-Losung standardisiert werden,
um die Zeit je Meldung zu reduzieren. Eine Meldung (iber eine automatisierte und be-
nutzerfreundliche Online-Plattform spart Zeit, vor allem dann, wenn Unternehmensdaten

gespeichert und/oder typische Falle abgerufen werden konnen.

KMUs brauchen
Rechtssicherheit bei
der Inanspruchnahme
der Offnungsklausel
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